Zakladni Skola Frydek — Mistek, Jitiho z Podébrad 3109
SPRAVA A OCHRANA OSOBNICH UDAJU
Smérnice feditele Skoly
1. Preambule

Tato smérnice upravuje postupy a povinnosti zameéstnanci Skoly, jakoz i téetich osob, pfi
nakladani s osobnimi udaji zaki, jejich zakonnych zastupcii a zaméstnancii Skoly.

Smérnice je zdvazna pro vSechny zaméstnance Skoly, v¢etné dalSich osob, které jsou ke skole
v jiném pracovng pravnim vztahu (pracovni dohody) ¢i jiném pravnim vztahu, v jehoz ramci
jsou jim poskytnuty €i jimi zpracovavany osobni udaje.

Smérnice upravuje pravidla pro zachovani zdkonnosti, korektnosti, transparentnosti, ucelové
omezeni, minimalizaci tidajl, pfesnosti, omezené ulozeni, divérnosti, integrity, dostupnosti a
odolnosti systémti zpracovavajicich osobni data. VSe za ucelem zajistit soulad s pozadavky
natizeni Evropského parlamentu a Rady EU c¢islo 679/2016 o ochrané fyzickych osob

v souvislosti se zpracovanim osobnich idajli a o volném pohybu téchto udaja.

2. Vymezeni zakladnich pojmi

2.1 Osobni udaj

Osobni udaj je jakykoli udaj vazici se ke konkrétni osob¢ (subjekt tdajii), dle kterého je osobu
mozno piimo ¢i neptimo identifikovat, zejména odkazem na urcity identifikator (nap#. jméno,
prijmeni, bydliste, datum a misto narozeni, statni prislusnost, rodné cislo ...)

2.2 Zvlastni kategorie osobniho udaji, tzv. citlivy udaj

Osobni tdaj takového charakteru, ktery mize daného nositele sdm o sobé poskodit ve
spole¢nosti, v zaméstnani, ve skole, nebo miize zapticinit jeho diskriminaci (napr. rasovy ¢i
etnicky piivod, politicky nazor, nabozenské vyznani, filozofické presvédceni, ¢lenstvi

v odborovém hnuti, udaje o sexudlnim Zivote, sexualni orientaci, o zdravotnim stavu,
biometrické udaje fyzické osoby, ...)

2.3 Zaméstnanec

Zamgéstnavatelem je pro ucely této smérnice kazda fyzicka osoba, ktera se zavazala k vykonu
zavislé prace v pracovné pravnim vztahu ke Skole, a to na zédklad¢ uzaviené pracovni smlouvy
nebo dohody o praci konané mimo pracovni pom¢r, ale 1 jakékoli tfeti osoba v jiném pravnim
vztahu, kterd se zavazala k dodrZovani této smérnice (napr. externi pracovnici skoly)

2.4 Spravce osobnich udaja
Spravcem osobnich udajt je Zakladni skola Frydek-Mistek, Jitiho z Podébrad 3109

2.5 Povérenec pro ochranu osobnich udaji

Povéfenec pro ochranu osobnich udajt je fyzickd nebo pravnicka osoba ur¢ena spravcem.
Posuzuje ¢innost spravce a zpracovatele, zda je v souladu s pravni tpravou. Povéiencem je
Mgr. Daniel Hosnédl.

2.6 Zpracovani udaji

Zpracovanim udaju je minéna jakéakoli operace s osobnimi udaji ¢i soubory osobnich udaji
(napr-. jejich shromdzdeéni, zaznamenadni, uloZeni, vyhledani, nahlédnuti, Sireni ¢i
zpristupnéni), které provadi spravce €i externi zpracovatel.
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3. Garance zakladnich principi spravy a ochrany osobnich tidaju

3.1 Zakonnost, korektnost a transparentnost
3.1.1 Vsechny osobni tdaje jsou zpracovavany zakonnym zplisobem. Bud’ na zaklad¢
zakona nebo se souhlasem zdkonného zastupce zéka nebo se souhlasem zaméstnance skoly.
3.1.1.1 Osobni udaje jsou zpracovavany na zakladé skolského zdkona a
provadécich predpist a zakoniku prace v pripadé zaméstnancii Skoly
(napr. skolni matrika, dokumenty souvisejici s podpiirnymi opatrenimi
zaki, dokumenty souvisejici se socidalné pravni ochranou Zakai,
pracovné pravni vztahy)
3.1.1.2 Osobni udaje jsou zpracovavany na zaklad¢ verejného zdjmu a zakona
(napr. statistické vykaznictvi)
3.1.1.3 Osobni udaje jsou zpracovavany na zaklad¢ informovaného souhlasu
zakonného zastupce ¢i zaméstnance Skoly
(napr. seznamy ucastniki Skolnich a mimoskolnich akci pro dodavatele
sluzeb, udaje zverejiiované skolou v médiich — skolni web, regiondlni
tisk, propagacni materialy skoly, kontaktni udaje na zdkonné zdastupce a
jiné osoby, které se podileji na vzdélavani zaku, jako doprovod zZadkii ze
Skolni druziny, citlivé osobni udaje, které byly poskytnuty v zajmu
zajisteni specifickych potreb Zakii — naroky na dietni stravu, Skolni
rezim, zdravi, rodinnda anamnéza, kulturni zvyklosti, cislo bankovniho
uctu, kod banky, spojovaci cislo SIPO zakonného zdstupce pro ucely
bezhotovostnich plateb, napr. za ucelem skolniho stravovani)

3.1.2 Zéakonni zastupci zakt a zaméstnanci Skoly jsou prokazatelnym zptisobem
informovéani o rozsahu a ¢elu zpracovani udajii, o ditvodech a lhitach ulozeni udaja, o
moznostech odvolat souhlas, moznostech obracet se na spravce, zpracovatele nebo povétence
s moznosti namitek na zpracovani osobnich udaji, na pravo pozadovat omezeni zpracovani
udajt, jejich opravu ¢i vymaz.

3.1.3 Skola zajistuje pribéznou kontrolou, zda nedochazi ke zpracovani osobnich
udajli nad rdmec stanoveny zakonem a zda je jejich rozsah pro jeji ¢innost nezbytny.

3.1.4 Pokud je pro zpracovani osobnich udajii nezbytny souhlas zdkonného zéstupce
nebo zaméstnance Skoly, pak musi byt informovany, konkrétni a pisemny. Pisemna podoba
souhlasu se uchovava po celou dobu zpracovani tdaji. Informovany souhlas je ptilohou ¢islo
1 této smérnice.

3.2 Ucelové omezeni
3.2.1 Osobni udaje jsou zpracovavany pouze pro urcité, vyslovné vyjadiené a
legitimni tcely.

3.2.2 Rozsah zpracovéavanych osobnich udajli pro zakonem stanovené povinnosti
Skoly je dan zakonem, a to jméno a piijmeni Zaka, jeho bydlisté, datum a misto narozeni,
statni piislusSnost, rodné ¢islo, specifické udaje Zdka umoziujici poskytovani podpirnych
opatfeni uvedenych v § 16 odst. 9 Skolského zdkona, zdravotni zpisobilost Zdka; jméno a
piijmeni zakonného zastupce zaka, jeho bydliste.
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3.2.3 Rozsah zpracovavanych osobnich udaji pro zvlastni ucely, které vyplynou
z provozu Skoly (napr. organizace skolnich a mimoskolnich aktivit, Feseni pojistnych uddlosti,
prezentace vysledkii vzdélavani, zajisteni doprovodu povérené osoby — napr. vyzvedavani
Zdka ze skolni druziny, poskytovani dietniho stravovani, uvolnéni Zaka z vyuky — napr.
z telesné vychovy, umoznéni bezhotovostni platby zakonnym zastupcum Zaka — napr. uhrada
stravného, moznost operativni komunikace Skoly se zakonnymi zastupci Zaka), a to jméno a
pfijmeni zaka, jeho bydlisté, datum a misto narozeni, zdravotni zptsobilost a omezeni zaka,
v ptipad¢ zahrani¢niho pobytu ¢i exkurze takeé ¢islo cestovniho pasu nebo obcanského
prikazu zaka, fotografie, ¢islo ¢ipu Skolni jidelny; jméno a piijmeni zdkonného zéstupce
zéka, jeho bydlisteé, telefonni a mailovy kontakt, ¢islo bankovniho spojeni, kod banky a
spojovaci ¢islo SIPO zakonného zastupce, ID datové schranky, jsou zpracovavany vyhradné
na zakladé poskytnutého souhlasu zakonného zastupce zéka.

3.2.4 Rozsah zpracovavanych osobnich tidajii zaméstnancti §koly je uréen pravnimi
predpisy, zejména zakonikem prace, zdkonem o pedagogickych pracovnicich, skolskym
zékonem a jejich provadécimi pfedpisy. Rozsah osobnich tdaji musi spolehlivé a vérohodné
prokazovat vznik, prubéh a ukonceni pracovniho vztahu zaméstnance, véetné poskytovaného
platu a dal§ich povinnosti viiéi tfetim osobam, napt. zdravotni pojistovng, CSSZ, finanénimu
uradu a také predpisu o archivaci.

3.2.5 Rozsah zpracovani osobnich tdaji uchazect o zaméstnani ve skole, ktefi se hlasi
do vybérového fizeni na konkrétni nabizené pracovni misto, vychazi z potieby posoudit
vhodnost uchazece v rdmci vybérového fizeni. Jedna se o jméno a piijmeni uchazece, jeho
bydlisté, telefonni nebo elektronicky kontakt, kvalifikace, zdravotni zplsobilost a délka a
odbornost praxe. Dalsi rozSifujici informace jsou pozadovany az po ptipadném rozhodnuti o
uzavieni pracovné pravniho vztahu. NetispéSnym uchazeclim jsou vraceny jimi zaslané
dokumenty a jejich osobni udaje jsou vymazany.

3.2.6 Rozsah poskytnutych osobnich tidajii uchazecu, kteti nabizeji své vlastni
uplatnéni a z toho diivodu kontaktuji skolu vcetné svych osobnich udaji, je plné€ na jejich
svobodné vili, jaky rozsah zvoli. Skola dané idaje chrani pted zneuZitim a vyuziva je ve své
personalni praci 12 mésich od doruceni, poté je skartuje. Pokud uchazec¢ uvede, jak s jeho
osobnimi udaji nalozit, vzdy bude postupovano podle jeho ptani.

3.3 Minimalizace zpracovani osobnich udaja
3.3.1 Osobni tdaje nelze uchovavat poté, co pomine pravni narok, poté co je naplnén
ucel zpracovani.

3.3.2 Zam¢éstnanci jsou pii ziskavani osobnich udaji od zakonnych zéastupcii zaka, od
zaméstnancl, uchazect ¢i jinych osob povinni pouzivat vyhradné Skolou schvélené formulare.

3.3.4 Pravo na vymaz nebo omezeni zpracovani osobnich udajti nebo namitky na
zpracovani lze uplatnit pouze na udaje zpracovavané na zaklad¢ poskytnutého souhlasu.
Nelze je pouzit na idaje zpracovavané na zakladé zakona.
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3.3.5 Kazdy subjekt, o kterém Skola zpracovava osobni udaje, ma pravo na opravu
téchto udajt. Skola sama kontroluje aktudlnost zpracovavanych udaji a ovétuje je, a to
zejména dotaznikem pro zakonné zastupce nejcastéji na zacatku nového skolniho roku.

3.4 Piresnost zpracovavanych osobnich udaju

3.4.1 Pfesnost udaju je zajisténa oveérovanim udaji poskytnutych subjektem, a to
porovnani s osobnimi doklady, napft. pti zapisu zéka ke vzdélavani (shoda s rodnym listem
zéka, shoda s osobnim dokladem zédkonného zéstupce), rozsah a Gprava rodicovskych prav
(shoda s rozsudkem soudu), zdravotni zpusobilost (shoda s 1ékafskym vyjadienim), pfi
sepisovani pracovni smlouvy (shoda s osobnim dokladem, shoda se zapoctovym listem, shoda
s kvalifikaénim dokladem — dokladem o dosazeni urcitého stupné vzdelani). Neni ptipustné
zhotovovat kopie dokumentii a zakladat do pedagogické dokumentace zak ¢i osobnich spisu
zamestnancl. Povéfeny pracovnik je garantem spravnosti zapsaného osobniho tdaje.

3.4.2 Zakonnym zastupctim zaki je pripomindna povinnost ozndmit skole zmény
osobnich tdajt svych déti, kterymi Skola dle zdkona musi disponovat.

3.4.3 Zaméstnanciim Skoly je v rdmci Skoleni pfipomindna zdkonné povinnost
informovat zaméstnavatele o zménach v jejich osobnich udajich (napt. zménu zdravotni
pojistovny) a také jejich pravo nahlizet do svého osobniho spisu, délat si vypisy ¢i kopie
dokumentd.

3.5 Omezeni uloZeni osobnich udaju

3.5.1 Osobni tdaje jsou uloZeny pouze po nezbytnou dobu nebo po zdkonem
stanovenou dobu. Ta vychazi ze zdkona o archivnictvi, zdkona o Ucetnictvi, ze skartaéniho
planu, ktery je soucasti spisového fadu Skoly. O nejcastéjSich osobnich udajich a jejich dobé
uloZeni vypovida ptiloha ¢islo 2 této smérnice.

3.5.2 Na konci ulozné doby jsou osobni udaje prezkoumany a odstranény, pokud
neexistuje opravnény diivod pro jejich dalsi uchovani ¢i archivaci.

3.5.3 Listinné dokumenty jsou zniceny pomoci skartovacich piistrojii. Pisemné prace
¢1jiné vysledky vychovné vzdélavaci ¢innosti jsou zniceny ve specializovanych drti¢ich
sbérnych surovin. Dokumenty ulozZené v elektronické podob¢ jsou zniceny fyzickou destrukci
nosic¢t (CD, DVD) nebo pouzitim softwaru zabezpecujici vymazani a opakované prepsani
puvodnich souborti novymi udaji pro znemoznéni obnovy smazanych ptivodnich informaci.

3.6 Integrita a duvérnost pri zpracovavani osobnich udajiu

3.6.1 Osobni data jsou ve Skole zpracovavana zptisobem, ktery zajisti jejich nalezité
zabezpeceni, véetné ochrany pomoci technickych a organizacnich opatfeni pied
neopravnénym piistupem k tidajiim, ndhodnou ztratou, znicenim, poskozenim nebo zneuzitim.

3.6.2 Opatteni v konkrétnich situacich spravy osobnich udajti popisuje ptiloha ¢islo 3
této smernice.

3.6.3 Zpusob kontroly dodrzovani popsanych opatieni v ptiloze ¢islo 3 této smérnice
je soucasti planu kontrolni ¢innosti feditele Skoly.
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3.6.4 Organizacéni opatieni k zajisténi spravy a ochrany osobnich udajt
3.6.4.1 Skoleni zaméstnanct Skoly, a to uvodni proskoleni vSech zaméstnancii
pfi nabyti Gi¢innosti této smérnice (provozni porada)

3.6.4.2 Vstupni Skoleni vS§ech novych zaméstnancii pii vzniku jejich pracovné
pravniho vztahu (vstupni pohovor)

3.6.4.3 Poskytnuti zdkladnich informaci pro zakonné zéastupce zaka (zahajovaci
tiidnické schlizky na zacatku Skolniho roku; web Skoly)

3.6.4.4 Periodické Skoleni zaméstnancti Skoly pii zahajeni skolniho roku

3.6.4.5 Pti ukonceni pracovnépravniho vztahu jsou zaméstnanci pouceni o tom,
7Ze jejich povinnosti pii ochrané osobnich tdaju trvaji i po skonceni
pracovnépravniho vztahu ke Skole

3.6.5 Kyberneticka bezpecnost
3.6.5.1 VSechny pocitace jisti antivirové programy

3.6.5.2 Jsou stanovena pristupova prava podle pracovni pozice zaméstnance,
zajistén bezpecny vstup pro zaky a jejich zakonné zastupce

3.6.5.3 Vsichni uzivatelé pouzivaji pouze silné vstupni hesla

3.6.5.4 Zajisténi automatickych bezpecnostnich aktualizaci pouzivaného
softwaru

3.5.6.5 Dochazi k pravidelnému zalohovani dat, aby nedoslo k jejich ztraté
v ptipad¢ odcizeni, poruse pocitaCe a aby byla zajiSténa obnova dat
v ptipad¢ fyzickych ¢i technickych incidentii

3.5.6.6 Provadi se pravidelny servis vypocetni techniky, ktery je zaméten i na
kontrolu bezpecnosti dat; je provadéno pravidelné testovani ptijatych
technickych a organizacnich opatfeni

3.5.6.7 Je zakazéano pouzivat socialni sité, soukromé emaily, sdileni hesel
nckolika osobami; opoustét pracovni misto pfed odhlaSenim se
z pocitatového systému

3.5.6.8 Nutno dodrzovat vSechna pravidla bezpe¢ného uzivani elektronické
komunikace a prace na pocitaci; nutno mazat a neotvirat nevyzadanou
postu, odmazavat SPAM v emailové schrance i v pocitaci

3.5.6.9 Pti likvidaci hardwaru postupovat bezpe¢né€, zamezit moznosti ziskani
uloZenych osobnich udajt
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3.6.7 Zaméstnanci $koly jsou opravnéni nakladat s osobnimi udaji pouze v tom
rozsahu, které jim umoziuje zakon ¢i ke kterému maji informovany souhlas zdkonnych
zastupct zaku.

3.6.8 Zaméstnanci Skoly nakladaji s osobnimi udaji vzdy tak, aby zamezili k jejich
jakémukoli neopravnénému piistupu, jejich ztratu, znieni, zneuziti ¢i odcizeni.

3.6.9 Skola — spravce osobnich udaji — je zodpovédna za zpracovani osobnich udaji
zaku, jejich zakonnych zastupcl a zaméstnancii Skoly.

3.6.10 Pti zjisténi ¢i podezieni na poruseni zabezpeceni osobnich udaji je kazdy
zaméstnanec povinen informovat, nejpozdé¢ji vSak do 48 hodin od zjisténi, spravce
a povéience pro ochranu osobnich udajt. Ti ve vzajemné soucinnosti posoudi a vyhodnoti
skute¢ny stav; podle zdvaznosti pfijmou opatieni k napravé. Dojde-1i k poruSeni opatieni,
informuji dozorovy orgén a subjekt udajii (zdkonného zastupce zaka, zaméstnance), kterého
se dana situace tyka.

3.6.11 V ptipad€ védomého poruseni povinnosti ml¢enlivosti, neopravnéného
zvetejnéni, sd€leni, zptistupnéni a pfisvojeni osobnich udaji zaméstnancem je toto
povazovano za poruSeni povinnosti plyvajicich z pracovniho poméru zvlast hrubym
zpisobem.

Tato smérnice nabyva G¢innosti dnem 25. 5. 2018.

Ve Frydku-Mistku dne 24. 5. 2018

Mgr. Libor Kuca
feditel skoly

Ptiloha ¢islo 1 — Informovany souhlas
Ptiloha ¢islo 2 — Osobni udaje a jejich doba uloZeni
Ptiloha ¢islo 3 — Sprava a ochrana osobnich udaji v konkrétnich situacich



