Technicka specifikace

Minimalni technicka specifikace serveru

* Provedeni serveru do racku, maximalni vyska 2U, hloubka maximalné 73 cm

* pozadavky na CPU, server musi mit moznost byt osazen dvéma procesory

* vykon CPU, vykon minimalné 20.000 bodt podle www.cpubenchmark.net

« Radi¢ diskl s minimaln& 2 GB cache a podporou RAID 0/1/1+0/5/5+0/6/6+0

* 2x SSD disk s minimalni kapacitou 480 GB, SATA, znackovy a kompatibilni se serverem, Hot
Swap

* 6x disk s minimalni kapacitou 1,2 TB, SAS, 10k, znackovy a kompatibilni se serverem, Hot
Swap

* min. 6 x 16 GB RAM, min, pocet slotii 24

* Podpora technologie Persistent Memory

* 2x redundantni zdroje o minimalnim ptikonu 800 W, Hot swap

* Minimalng 4x Ethernet 1 Gbit/s porty

» zaruka— 36M NBD onsite (odezva nasledujici pracovni den, provedeni opravy na misté instalace)
* Podpora vzdalené spravy umoziiujici server ovladat, vyuzivat pokrocilé funkce (boot z ISO,
vzdalena konzole, zabezpeceny piistup pies Trusted certifikat...), moznost agregovat management
do jednoho centralniho portalu, v¢etné ptfipadné nutné licence

* Podpora pro virtualizaci na platformé Hyper-V/VMWare ESXi

Zaruka serveru min. 36 mésicl, ovéritelna na webu vyrobce, provedeni opravy na misté instalace
nejpozdéji nasledujici pracovni den od nahlaSeni zavady.

Soucasti dodavky serveru musi byt dodavka nasledujiciho software a potiebnych licenci:
* Licence serverového operacniho systému splitujici pozadavky:

- licence umoznujici provoz minimalné 4 virtualnich servert

- aktudlni posledni vydana verze, umoZilujici provoz ve virtudlnim prostiedi

- licence umoznujici provedeni downgrade na nizsi verzi

- zaclenéni do soucasné infrastruktury a Active Directory

- licence musi obsahovat zaroven 160 ks klientskych licenci pro zarizeni

- Typ licence musi byt v souladu s licen¢nimi podminkami a musi se jednat o trvalou, ¢asové
neomezenou licenci

* Licence pro zalohovaci software spliiujici pozadavky:

- Zalohovaci software neomezeny po¢tem zalohovanych VM, v¢etné€ podpory vyrobcem na 1 rok.
Podpora vyrobcem 24/7.

- Vestavéna deduplikace véetné moznosti bootovat VM ze zalohy.

- Podpora clusteru VMware 1 Hyper-V.

- Moznost obnovit jednotlivé soubory z VM vcetné obnovy polozek Microsoft Exchange Serveru.

- Archivace dle GFS pravidla. Moznost provadét Offsite backup.

- Moznost obnovit VM na rozdilného hosta. Moznost obnovit klon VM.

- Moznosti ovefeni funkénosti zadlohy v Sandboxu, kontrola konzistence zéaloh.

- Nutna podpora konzistentniho zalohovani VM v zapnutém stavu.



1x ZaloZzni zdroj — poZadované technické specifikace

- Montaz do racku

- Maximalni hloubka 41 cm

- Kapacita vystupniho vykonu alesponn 750 VA

- Vystupni porty — min. 4x C13

- Komunikace — RJ-45, USB

- Panel zobrazuji minimalné tyto stavy napajeni ze sité, napajeni z baterie, nutnost vymenit baterii a
pietiZzeni

- Vcetné tidici komunikacni karty, umoznujici korektni vypnuti jednotlivych virtuadlnich servert

Zaruka 36 mésicii, na misté instalace

1x Zalohovaci zarizeni — poZadované technické specifikace

- Min. 2 diskovd NAS

- Ctyijadrové CPU

- Kapacita vystupniho vykonu alespoil 750 VA

- Porty — min. 1x 1GbE LAN port, 1x USB 2.0, 1x USB 3.0
- Kapacita min. 3TB v RAID 1 (mirror)

Zaruka 36 mésicii, na misté instalace

4x Sitové prepinace + 6x SFP moduly — poZadované technické specifikace

4 ks ptepinace 48portt s podporou POE

- Montaz do racku
- Pokroc¢ily managment pies webové rozhrani
- Pocet portl min.:
24x 10/100/1000 RJ45 portt
24x 10/100/1000 RJ45 PoE+ portil
4x SFP 100/1000 Mbps porty
- POE budget — min. 370W
- 100 Mb Odezva <7 us (LIFO 64-byte packets)
- 1000 Mb Odezva <2 pus (LIFO 64-byte packets)
- Propustnost min. 77 Mpps (64-byte packets)
- Webovy managment

Zaruka minimalné 120 mésici, ovéritelna na webu vyrobce, provedeni opravy na misté instalace
nejpozdéji nasledujici pracovni den od nahlaSeni zavady.

6 ks SFP Moduly

pln€ kompatibilni se doddvanym switchem
- 1000BASE-LX

- -1310nm

- LC duplex

Zaruka 36 mésici, na misté instalac



24x Pristupovy bod (WiFi AP) — poZadované technické specifikace

- Podpora bezdratovych standardi: 802.11a/b/g/n, 802.11ac wave2, 802.11ax

- Certifikace Wi-Fi Aliance: Wi-Fi CERTIFIED 6™ a Wi-Fi CERTIFIED WPA3™

- Pracovni rezim AP bez kontroléru (autonomni)

- Pracovni rezim AP fizené kontrolérem (lightweight)

- Pracovni rezim AP v roli kontroléru s moznosti spravy az 120 AP

- Minimalni pocet portli ethernet LAN: 1x 100/1000 Mbit/s RJ45

- Podpora standardti IEEE 802.3af (PoE), IEEE 802.3at (PoE+)

- Podpora standardniho PoE IEEE 802.3af 15.4W bez nutnosti redukce vykonu libovolného radia

- Podpora napajeni z AC napajeciho zdroje

- Rozsah provoznich teplot 0° az +50°C bez nutnosti redukce vykonu nebo omezeni funkci

- Vestavéna interni anténa MIMO, omni down-tilt

- Radiova ¢ast: dual band, soucasna podpora pasem 2,4GHz a 5GHz

- Minimalni MIMO a pocet spatial stream: 2x2:2

- Moznost nastaveni vysilaciho vykonu s krokem 0.5 dBm

- Max data rate: 1200 Mbit/s pro SGHz a 574 Mbit/s pro 2,4GHz

- Minimalné 16 inzerovanych BSSID na radio

- Nastavitelny DTIM interval pro jednotlivé SSID

- Automatické ladéni kanalu a sily signdlu v koordinaci s ostatnimi AP

- Integrovany TPM pro bezpecné ulozeni certifikati

- Podpora WPA3-CNSA, WPA3-SAE, OWE

- Podpora 802.11ac explicitniho beamformingu

- Prioritizace jednotlivych SSID na zékladé vysilaciho ¢asu

- Vypinatelné indika¢ni LED diody informujici o stavu zatizeni

- Prioritizace 5GHz pasma — Band Steering ¢i obdobné

- Automaticka detekce Rogue AP

- Mapovani SSID do riznych VLAN podle IEEE 802.1Q

- VLAN Pooling

- Podpora WiFi1 MESH s protokolem pro optimalni vybér cesty v ramci MESH stromu

- Podpora Layer-2 izolace bezdratovych klientii

- Spektralni analyza v pasmech 2,4GHz a 5SGHz (detekce zdroje rusivého signalu)

- HW filtry pro filtraci intermodulacniho ruseni pochéazejicim z mobilnich siti (Advanced Cellular
Coexistence nebo obdobné)

- Detekce a monitorovani problémtt WLAN odchytavanim provozu na AP ve formatu PCAP a jeho
zasilanim do Ethernetového analyzatoru, schopnost zachytavat rdmce véetné 802.11 hlavicek

- DHCEP server, smérovani a NAT pro bezdratové klienty

- AP vreZzimu [PSec VPN klient s moznosti tvorby L2 ¢i L3 VPN

- Automaticka identifikace pfipojeného zatizeni a jeho operacniho systému

- Pfedavani konektivity mezi AP pii pohybu bez vypadku spojeni — roaming

- Dynamické vyvazovani zatéze klientli mezi AP se zohlednénim zatéze, poctu klientt, sily signalu v
koordinaci s ostatnimi AP

- Optimalizace provozu: multicast-to-unicast konverze

- Podpora filtrovani ptistupu na web,

- Podpora RadSec (RADIUS over TLS) 802.11w ochrana management rdmct

- Podpora MAC a 802.1X autentizace Wi-Fi klientil s vyuZitim lokalni databaze v AP

- AP se ovétuje pied ptipojenim do LAN pomoci 802.1X - podpora PEAP a EAP-TLS suplicant

- Integrované Bluetooth 5.0 Low Energy (BLE) radio

- Integrované Zigbee 802.15.4 radio

- Podpora rezimu SLEEP s max. spotfebou energie do 4W

Soucasti AP musi byt pfisluSenstvi pro montdz na zed’ nebo strop

Zaruka minimalné 60 mésicii, ovéritelna na webu vyrobce, provedeni opravy na misté instalace
nejpozdéji nasledujici pracovni den od nahlaseni zavady.



