Základní škola Frýdek – Místek, Jiřího z Poděbrad 3109

SPRÁVA A OCHRANA OSOBNÍCH ÚDAJŮ

Směrnice ředitele školy


1. Preambule
Tato směrnice upravuje postupy a povinnosti zaměstnanců školy, jakož i třetích osob, při nakládání s osobními údaji žáků, jejich zákonných zástupců a zaměstnanců školy.

Směrnice je závazná pro všechny zaměstnance školy, včetně dalších osob, které jsou ke škole v jiném pracovně právním vztahu (pracovní dohody) či jiném právním vztahu, v jehož rámci jsou jim poskytnuty či jimi zpracovávány osobní údaje.

Směrnice upravuje pravidla pro zachování zákonnosti, korektnosti, transparentnosti, účelové omezení, minimalizaci údajů, přesnosti, omezené uložení, důvěrnosti, integrity, dostupnosti a odolnosti systémů zpracovávajících osobní data. Vše za účelem zajistit soulad s požadavky nařízení Evropského parlamentu a Rady EU číslo 679/2016 o ochraně fyzických osob v souvislosti se zpracováním osobních údajů a o volném pohybu těchto údajů.

2. Vymezení základních pojmů
2.1 Osobní údaj 

Osobní údaj je jakýkoli údaj vážící se ke konkrétní osobě (subjekt údajů), dle kterého je osobu možno přímo či nepřímo identifikovat, zejména odkazem na určitý identifikátor (např. jméno, příjmení, bydliště, datum a místo narození, státní příslušnost, rodné číslo …)
2.2 Zvláštní kategorie osobního údaji, tzv. citlivý údaj
Osobní údaj takového charakteru, který může daného nositele sám o sobě poškodit ve společnosti, v zaměstnání, ve škole, nebo může zapříčinit jeho diskriminaci (např. rasový či etnický původ, politický názor, náboženské vyznání, filozofické přesvědčení, členství v odborovém hnutí, údaje o sexuálním životě, sexuální orientaci, o zdravotním stavu, biometrické údaje fyzické osoby, …) 
2.3 Zaměstnanec
Zaměstnavatelem je pro účely této směrnice každá fyzická osoba, která se zavázala k výkonu závislé práce v pracovně právním vztahu ke škole, a to na základě uzavřené pracovní smlouvy nebo dohody o práci konané mimo pracovní poměr, ale i jakákoli třetí osoba v jiném právním vztahu, která se zavázala k dodržování této směrnice (např. externí pracovníci školy)
2.4 Správce osobních údajů
Správcem osobních údajů je Základní škola Frýdek-Místek, Jiřího z Poděbrad 3109
2.5 Pověřenec pro ochranu osobních údajů
Pověřenec pro ochranu osobních údajů je fyzická nebo právnická osoba určená správcem. Posuzuje činnost správce a zpracovatele, zda je v souladu s právní úpravou. Pověřencem je Mgr. Daniel Hosnédl.

2.6 Zpracování údajů

Zpracováním údajů je míněna jakákoli operace s osobními údaji či soubory osobních údajů (např. jejich shromáždění, zaznamenání, uložení, vyhledání, nahlédnutí, šíření či zpřístupnění), které provádí správce či externí zpracovatel.
3.   Garance základních principů správy a ochrany osobních údajů
3.1 Zákonnost, korektnost a transparentnost

3.1.1 Všechny osobní údaje jsou zpracovávány zákonným způsobem. Buď na základě zákona nebo se souhlasem zákonného zástupce žáka nebo se souhlasem zaměstnance školy. 

3.1.1.1 Osobní údaje jsou zpracovávány na základě školského zákona a 
             prováděcích předpisů a zákoníku práce v případě zaměstnanců školy


(např. školní matrika, dokumenty související s podpůrnými opatřeními    

             žáků, dokumenty související se sociálně právní ochranou žáků,     

             pracovně právní vztahy)

3.1.1.2 Osobní údaje jsou zpracovávány na základě veřejného zájmu a zákona

(např. statistické výkaznictví)
3.1.1.3 Osobní údaje jsou zpracovávány na základě informovaného souhlasu  

             zákonného zástupce či zaměstnance školy

(např. seznamy účastníků školních a mimoškolních akcí pro dodavatele  

            služeb, údaje zveřejňované školou v médiích – školní web, regionální  

            tisk, propagační materiály školy, kontaktní údaje na zákonné zástupce a    

            jiné osoby, které se podílejí na vzdělávání žáků, jako doprovod žáků ze  

            školní družiny, citlivé osobní údaje, které byly poskytnuty v zájmu 
            zajištění specifických potřeb žáků – nároky na dietní stravu, školní  

            režim, zdraví, rodinná anamnéza, kulturní zvyklosti, číslo bankovního   

            účtu, kód banky, spojovací číslo SIPO zákonného zástupce pro účely 
            bezhotovostních plateb, např. za účelem školního stravování)

3.1.2 Zákonní zástupci žáků a zaměstnanci školy jsou prokazatelným způsobem informováni o rozsahu a účelu zpracování údajů, o důvodech a lhůtách uložení údajů, o možnostech odvolat souhlas, možnostech obracet se na správce, zpracovatele nebo pověřence s možností námitek na zpracování osobních údajů, na právo požadovat omezení zpracování údajů, jejich opravu či výmaz. 

3.1.3 Škola zajišťuje průběžnou kontrolou, zda nedochází ke zpracování osobních údajů nad rámec stanovený zákonem a zda je jejich rozsah pro její činnost nezbytný.


3.1.4 Pokud je pro zpracování osobních údajů nezbytný souhlas zákonného zástupce nebo zaměstnance školy, pak musí být informovaný, konkrétní a písemný. Písemná podoba souhlasu se uchovává po celou dobu zpracování údajů. Informovaný souhlas je přílohou číslo 1 této směrnice. 

3.2 Účelové omezení

3.2.1 Osobní údaje jsou zpracovávány pouze pro určité, výslovně vyjádřené a legitimní účely.

3.2.2 Rozsah zpracovávaných osobních údajů pro zákonem stanovené povinnosti školy je dán zákonem, a to jméno a příjmení žáka, jeho bydliště, datum a místo narození, státní příslušnost, rodné číslo, specifické údaje žáka umožňující poskytování podpůrných opatření uvedených v § 16 odst. 9 školského zákona, zdravotní způsobilost žáka;  jméno a příjmení zákonného zástupce žáka, jeho bydliště. 


3.2.3 Rozsah zpracovávaných osobních údajů pro zvláštní účely, které vyplynou z provozu školy (např. organizace školních a mimoškolních aktivit, řešení pojistných událostí, prezentace výsledků vzdělávání, zajištění doprovodu pověřené osoby – např. vyzvedávání žáka ze školní družiny, poskytování dietního stravování, uvolnění žáka z výuky – např. z tělesné výchovy, umožnění bezhotovostní platby zákonným zástupcům žáka – např. úhrada stravného, možnost operativní komunikace školy se zákonnými zástupci žáka), a to jméno a příjmení žáka, jeho bydliště, datum a místo narození, zdravotní způsobilost a omezení žáka, v případě zahraničního pobytu či exkurze také číslo cestovního pasu nebo občanského průkazu žáka, fotografie, číslo čipu školní jídelny;  jméno a příjmení zákonného zástupce žáka, jeho bydliště, telefonní a mailový kontakt, číslo bankovního spojení, kód banky a spojovací číslo SIPO zákonného zástupce, ID datové schránky, jsou zpracovávány výhradně na základě poskytnutého souhlasu zákonného zástupce žáka.


3.2.4 Rozsah zpracovávaných osobních údajů zaměstnanců školy je určen právními předpisy, zejména zákoníkem práce, zákonem o pedagogických pracovnících, školským zákonem a jejich prováděcími předpisy. Rozsah osobních údajů musí spolehlivě a věrohodně prokazovat vznik, průběh a ukončení pracovního vztahu zaměstnance, včetně poskytovaného platu a dalších povinností vůči třetím osobám, např. zdravotní pojišťovně, ČSSZ, finančnímu úřadu a také předpisu o archivaci.

3.2.5 Rozsah zpracování osobních údajů uchazečů o zaměstnání ve škole, kteří se hlásí do výběrového řízení na konkrétní nabízené pracovní místo, vychází z potřeby posoudit vhodnost uchazeče v rámci výběrového řízení. Jedná se o jméno a příjmení uchazeče, jeho bydliště, telefonní nebo elektronický kontakt, kvalifikace, zdravotní způsobilost a délka a odbornost praxe. Další rozšiřující informace jsou požadovány až po případném rozhodnutí o uzavření pracovně právního vztahu. Neúspěšným uchazečům jsou vráceny jimi zaslané dokumenty a jejich osobní údaje jsou vymazány.


3.2.6 Rozsah poskytnutých osobních údajů uchazečů, kteří nabízejí své vlastní uplatnění a z toho důvodu kontaktují školu včetně svých osobních údajů, je plně na jejich svobodné vůli, jaký rozsah zvolí. Škola dané údaje chrání před zneužitím a využívá je ve své personální práci 12 měsíců od doručení, poté je skartuje. Pokud uchazeč uvede, jak s jeho osobními údaji naložit, vždy bude postupováno podle jeho přání.
3.3 Minimalizace zpracování osobních údajů

3.3.1 Osobní údaje nelze uchovávat poté, co pomine právní nárok, poté co je naplněn účel zpracování.

3.3.2 Zaměstnanci jsou při získávání osobních údajů od zákonných zástupců žáků, od zaměstnanců, uchazečů či jiných osob povinni používat výhradně školou schválené formuláře.


3.3.4 Právo na výmaz nebo omezení zpracování osobních údajů nebo námitky na zpracování lze uplatnit pouze na údaje zpracovávané na základě poskytnutého souhlasu. Nelze je použít na údaje zpracovávané na základě zákona.


3.3.5 Každý subjekt, o kterém škola zpracovává osobní údaje, má právo na opravu těchto údajů. Škola sama kontroluje aktuálnost zpracovávaných údajů a ověřuje je, a to zejména dotazníkem pro zákonné zástupce nejčastěji na začátku nového školního roku.

3.4 Přesnost zpracovávaných osobních údajů 

3.4.1 Přesnost údajů je zajištěna ověřováním údajů poskytnutých subjektem, a to  porovnání s osobními doklady, např. při zápisu žáka ke vzdělávání (shoda s rodným listem žáka, shoda s osobním dokladem zákonného zástupce), rozsah a úprava rodičovských práv (shoda s rozsudkem soudu), zdravotní způsobilost (shoda s lékařským vyjádřením),  při sepisování pracovní smlouvy (shoda s osobním dokladem, shoda se zápočtovým listem, shoda s kvalifikačním dokladem – dokladem o dosažení určitého stupně vzdělání). Není přípustné zhotovovat kopie dokumentů a zakládat do pedagogické dokumentace žáků či osobních spisů zaměstnanců. Pověřený pracovník je garantem správnosti zapsaného osobního údaje.

3.4.2 Zákonným zástupcům žáků je připomínána povinnost oznámit škole změny osobních údajů svých dětí, kterými škola dle zákona musí disponovat.

3.4.3 Zaměstnancům školy je v rámci školení připomínána zákonná povinnost informovat zaměstnavatele o změnách v jejich osobních údajích (např. změnu zdravotní pojišťovny) a také jejich právo nahlížet do svého osobního spisu, dělat si výpisy či kopie dokumentů.
3.5 Omezení uložení osobních údajů

3.5.1 Osobní údaje jsou uloženy pouze po nezbytnou dobu nebo po zákonem stanovenou dobu. Ta vychází ze zákona o archivnictví, zákona o účetnictví, ze skartačního plánu, který je součástí spisového řádu školy. O nejčastějších osobních údajích a jejich době uložení vypovídá příloha číslo 2 této směrnice.

3.5.2 Na konci úložné doby jsou osobní údaje přezkoumány a odstraněny, pokud neexistuje oprávněný důvod pro jejich další uchování či archivaci.

3.5.3 Listinné dokumenty jsou zničeny pomocí skartovacích přístrojů. Písemné práce či jiné výsledky výchovně vzdělávací činnosti jsou zničeny ve specializovaných drtičích sběrných surovin. Dokumenty uložené v elektronické podobě jsou zničeny fyzickou destrukcí nosičů (CD, DVD) nebo použitím softwaru zabezpečující vymazání a opakované přepsaní původních souborů novými údaji pro znemožnění obnovy smazaných původních informací.

3.6 Integrita a důvěrnost při zpracovávání osobních údajů 

3.6.1 Osobní data jsou ve škole zpracovávána způsobem, který zajistí jejich náležité zabezpečení, včetně ochrany pomocí technických a organizačních opatření před neoprávněným přístupem k údajům, náhodnou ztrátou, zničením, poškozením nebo zneužitím.


3.6.2 Opatření v konkrétních situacích správy osobních údajů popisuje příloha číslo 3 této směrnice.


3.6.3 Způsob kontroly dodržování popsaných opatření v příloze číslo 3 této směrnice je součástí plánu kontrolní činnosti ředitele školy.

3.6.4 Organizační opatření k zajištění správy a ochrany osobních údajů



3.6.4.1 Školení zaměstnanců školy, a to úvodní proškolení všech zaměstnanců   

                                    při nabytí účinnosti této směrnice (provozní porada)



3.6.4.2 Vstupní školení všech nových zaměstnanců při vzniku jejich pracovně 

                                    právního vztahu (vstupní pohovor)



3.6.4.3 Poskytnutí základních informací pro zákonné zástupce žáků (zahajovací 

                                    třídnické schůzky na začátku školního roku; web školy)



3.6.4.4 Periodická školení zaměstnanců školy při zahájení školního roku



3.6.4.5 Při ukončení pracovněprávního vztahu jsou zaměstnanci poučeni o tom, 

                                    že jejich povinnosti při ochraně osobních údajů trvají i po skončení   

                                    pracovněprávního vztahu ke škole


3.6.5 Kybernetická bezpečnost



3.6.5.1 Všechny počítače jistí antivirové programy


3.6.5.2 Jsou stanovena přístupová práva podle pracovní pozice zaměstnance, 

                                    zajištěn bezpečný vstup pro žáky a jejich zákonné zástupce


3.6.5.3 Všichni uživatelé používají pouze silná vstupní hesla



3.6.5.4 Zajištění automatických bezpečnostních aktualizací používaného 

                                   softwaru


3.5.6.5 Dochází k pravidelnému zálohování dat, aby nedošlo k jejich ztrátě 

                                    v případě odcizení, poruše počítače a aby byla zajištěna obnova dat 

                                    v případě fyzických či technických incidentů


3.5.6.6 Provádí se pravidelný servis výpočetní techniky, který je zaměřen i na 

                                    kontrolu bezpečnosti dat; je prováděno pravidelné testování přijatých 

                                    technických a organizačních opatření



3.5.6.7 Je zakázáno používat sociální sítě, soukromé emaily, sdílení hesel 
                                    několika osobami; opouštět pracovní místo před odhlášením se 
                                    z počítačového systému



3.5.6.8 Nutno dodržovat všechna pravidla bezpečného užívání elektronické 

                                    komunikace a práce na počítači; nutno mazat a neotvírat nevyžádanou  

                                    poštu, odmazávat SPAM v emailové schránce i v počítači





3.5.6.9 Při likvidaci hardwaru postupovat bezpečně, zamezit možnosti získání 
                                    uložených osobních údajů
3.6.7 Zaměstnanci školy jsou oprávněni nakládat s osobními údaji pouze v tom 

rozsahu, které jim umožňuje zákon či ke kterému mají informovaný souhlas zákonných zástupců žáků. 

3.6.8 Zaměstnanci školy nakládají s osobními údaji vždy tak, aby zamezili k jejich 

jakémukoli neoprávněnému přístupu, jejich ztrátu, zničení, zneužití či odcizení.
3.6.9 Škola – správce osobních údajů – je zodpovědná za zpracování osobních údajů 

žáků, jejich zákonných zástupců a zaměstnanců školy.
3.6.10 Při zjištění či podezření na porušení zabezpečení osobních údajů je každý 
zaměstnanec povinen informovat, nejpozději však do 48 hodin od zjištění, správce 
a pověřence pro ochranu osobních údajů. Ti ve vzájemné součinnosti posoudí a vyhodnotí skutečný stav; podle závažnosti přijmou opatření k nápravě. Dojde-li k porušení opatření, informují dozorový orgán a subjekt údajů (zákonného zástupce žáka, zaměstnance), kterého se daná situace týká. 

3.6.11 V případě vědomého porušení povinností mlčenlivosti, neoprávněného 

zveřejnění, sdělení, zpřístupnění a přisvojení osobních údajů zaměstnancem je toto považováno za porušení povinností plývajících z pracovního poměru zvlášť hrubým způsobem.
Tato směrnice nabývá účinnosti dnem 25. 5. 2018.
Ve Frýdku-Místku dne 24. 5. 2018

Mgr. Libor Kuča
ředitel školy
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